Zadanie weryfikacyjne (temat 2) Opracowanie planu asekuracyjnego.

(0) | (1) (2) (3) (4) (5) (6) (7) (8)
LP Ryzyko Poziom | Polecane mechanizmy Prioryt | Wybrane mechanizmy kontrolne | Wymagane zasoby | Osoby Pdiniejsze wymagania
Podatno$é/Zagrozenie ryzyka kontrolne et akcji odpowiedzialne
1. Nieautoryzowani uzytkownicy | Wysoki 1. Uniemozliwi¢ potaczenie Wysoki 1. Uniemozliwi¢ potaczenie 10h do Jan Kowalski, XYZ Wykonac cykliczne
mogg3 sie telnetowaé na przychodzace typu telnet przychodzace typu telnet rekonfiguracji i server system przeglady
serwer XYZ oraz przegladaé 2. Uniemozliwi¢ dostep do 2. Uniemozliwi¢ dostep do testu systemu administrator; bezpieczenstwa system
istotne(tajne) dane przy kluczowych plikow (danych) kluczowych plikéw (danych) oraz testy sprawdzajgce
pomocy konta goscia 3. Dezaktywowac konto goscia 3. zmienic¢ hasto na skomplikowane Piotr Nowak, czy odpowiednie
(zmieni¢ hasto na firmowy firewall mechanizmy kontrolne
skomplikowane) administrator zostaty wprowadzone w
stosunku do serwera XYZ
2. Nieupowazniony wstep na Wysoki 1. Karty magnetyczne Wysoki 1. Karty magnetyczne identyfikujgce | Wymagane Zespot od Nadzorowac wymiane
teren firmy identyfikujgce osoby (imienne) osoby (imienne) wreczy¢ kazdemu wytworzenie kart, infrastruktury, takich kart na nowe np.
2. Zamontowac barierki pracownikowi oraz okoto tydzien wydajacy sprzet w przypadku zniszczen,
wymagajace identyfikacji poprzez 2. Zamontowac barierki na wydanie komputerowy (w stare utylizowac jak i
karte wymagajace identyfikacji poprzez pracownikom tym karty) dezaktywowaé, wymiana
3. Zastosowac koniecznosc karte zabezpieczen na samej
,odbicia” sie, w przeciwnym 3. Zastosowac koniecznos¢ karcie
wypadku karta nie powinna ,odbicia” sie, w przeciwnym
zadziatac¢ wypadku karta nie powinna
4. Polityka zabezpieczen zadziatac
4. Kazdy pracownik ma obowigzek
taka karte nosic przy sobie, nie
moze jej nigdzie zostawiaé
3. Dostep do laptopa / danych Wysoki 1. Szyfrowanie dyskéw na Wysoki 1. Zaszyfrowanie dysku wymagane Wymagany duzy Zespot od Zakup urzadzen (stacji
przez osoby nie upowaznione laptopach/komputerach na kazdym urzadzeniu, priorytetem | nakfad finansowy infrastruktury, dokujacych) dla nowych
stacjonarnych urzgdzenia mobilne czyt. laptopy na zakup/umowe z wydajgcy sprzet pracownikéw, kontrole
2. Stacje dokujgce plus blokady 2. Stacje dokujace dla kazdego dostarczycielem na komputerowy (w na terenie catej firmy.
laptopdw laptopa wraz z zabezpieczeniem laptopy z funkcja tym karty)
4. Karty magnetyczne do laptopa (ktédka) oraz koniecznoscia odczytu kart
przypiecia podczas pracy magnetycznych lub
3. Konieczno$¢ posiadania osobnej dokupienie
karty magnetycznej do laptopa urzadzen
umozliwiajgcych
odczyt, kilka godzin
na zaszyfrowanie
dyskow
4, Mozliwe monitorowanie Sredni 1. Odizolowany dostep do Sredni 1. Praca wymagana poprzez system | Dodatkowe Team Kontrolowanie dziatania,
aktywnosci na laptopie danych/systeméw firmy posredniczacy np. Citrix, co pozwoli | urzadzenia odpowiedzialny za wprowadzanie

uzytkownika przez osoby
nieupowaznione/ inne
programy

uchronic¢ przed potencjalnym
zagrozeniem ptyngcym ze zrédta
(laptopa)

konfigurowanie
dostepnych
aplikacji/zdalnych
pulpitéw z serwera
posredniczgcego

poprawek, aktualizacji
software jak i
zabezpieczen




5. Brak kontroli dostepu na Wysoki 1. Wprowadzié system Wysoki 1. System ktory za kazdym razem Dodatkowe Osobny team Dodawanie nowych
dany serwer generowania sesji/haset generuje pracownikowi sesje na urzadzenia stuzace odpowiedzialny za systemdw, oséb (klucze
2. Wprowadzi¢ autoryzacje przez zdalnym pulpicie lub generuje hasto | jako kolejne akceptacje SSH), administracja
klucz SSH na system operacyjny/ do aplikacji, serwery requestow, jakii aktualnymi zasobami
3. Dodatkowe zabezpieczenie dla co pozwoli na zidentyfikowania posredniczgce dbajacy o
kont administracyjnych osoby odpowiedzialnej za incydent infrastrukture
2. Autoryzacja przez klucz SSH, (serwery
gtéwnie na systemach z rodziny posredniczace)
Unix
3. Dodatkowa autoryzacja kont
administratorskich, poprzez
wystosowanie — potwierdzenie
requestu
6. Brak kontroli poczynan na Niski 1. Nagrywanie sesji Sredni 1. Nagrywanie sesji na serwerach Dodatkowe miejsce | Ten sam zespot co Regularne usuwanie
danym hoscie posredniczacych na przetrzymywanie | odpowiedzialny za starej zawartosci
multimediéw serwery
(filmdw) czy tez posredniczace, gdyz
samych to wtasnie
wywotanych generowane tam
komend sesje powinny by¢
kontrolowane
7. Brak analiz , w przypadku Niski 1. Zorganizowanie bazy logéw Wysoki 1. W miejscach gdzie to mozliwe Dodatkowe miejsce | Zespodt Regularne usprawnianie
ewentualnych incydentéw, 2. Dokumentacje RCA zorganizowacé/podnies$é poziom na przetrzymywanie | odpowiedzialny za infrastruktury poprzez
trace/logdéw by przeciwdziataé zebranych logow, przegladanie logéw | eliminacje pojawiajgcych
ewentualnym problemom z organizacja ich i wytapujacych sie btedéw
systemami moze zajgc kilka dni | odpowiednie btedy,
2. Po ewentualnym incydencie team
tworzenie dokumentacji RCA administrujgcych do
analizujac doktadnie przyczyne tworzenia
dokumentacji RCA
8. Mozliwos¢ przenoszenia Sredni 1. Zablokowanie mozliwosci Sredni 1. Ograniczy¢ do minimum Implementacja Zespot Ciagta kontrola plikéw
szkodliwych plikdw pomiedzy przenoszenia plikéw pomiedzy mozliwos¢é przenoszenia plikdw regut w firewallu, odpowiedzialny za importowanych/
systemami systemami pomiedzy systemami — poprzez kilka dni na testy. dostepy na systemy | eksportowanych
2. Wszelki import/export plikow blokade potaczen SSH pomiedzy Dodatkowy serwer
kontrolowac¢ systemami posredniczacy
2. Wprowadzi¢ serwer
posredniczacy gdzie wszystkie pliki
wprowadzane/wyprowadzane z
systemoéw bedg sprawdzane
9. Szeroki dostep do systeméw z | Wysoki 1. Zablokowa¢ dostep do Sredni 1. Dla tych ustug gdzie to mozliwe Zdefiniowanie Zespot Monitorowanie list
réznych portéw/IP systemdw przez niepozadane wprowadzi¢ ograniczenia poprzez ustug, stworzenie administratorow kontrolnych dostepu oraz
hosty/ustugi listy kontrolne dostepu (ACL), gdzie | szablonéw ACL’ek systemdw ich ewentualne
mozna dokfadnie zdefiniowac jak oraz implementacja rozszerzanie o nowe
ma przebiegac dostep. powinny zaja¢ hosty
okoto tygodnia
10. Zbyt szeroki dostep do Wysoki 1. Serwer posredniczacy proxy Sredni 1. Zorganizowac osobny serwer, Serwer proxy oraz Informatyk Dodawanie nowych

Internetu

2. Koniecznos¢ komunikacji przez

gdzie dziata¢ bedzie proxy

zaprogramowanie i

odpowiedzialny za

wykluczeni.




wewnetrzng siec firmy

transparentne tzn. przez ten serwer
bedzie przechodzi¢ caty ruch
sieciowy

2. Zorganizowanie dostepu do sieci
wewnetrznej firmy

implementacja
ruchu sieciowego
co wigze sie z
catkowitg zmiang
routingu, czas
niemierzalny

nadzorowanie
serwera proxy

11. Zbyt szeroki dostep do Sredni 1. Ograniczy¢ dostep do aplikacji Sredni 1. Gdzie mozliwe wprowadzi¢ Utworzenie Zespot Dodawanie nowych
aplikacji autoryzacje przez karte — certyfikaty | wiasnych administratoréow szyfrowan do
SNC certyfikatow, systeméw certyfikatow,
rozdystrybuowanie odswiezanie certyfikatow
danych w momencie wygasniecia
certyfikatéw na
poszczegdlne
uzywane aplikacje
12. Mozliwos¢ odciecia zasilania Wysoki 1. Zapasowe zasilanie Wysoki 1. Zorganizowad zapasowe Wykupienie Ewentualny Nadzorowanie
w skutek awarii zasilanie, oraz wyznaczy¢ strefy o agregatow, tydzien wiasciciel placowki odpowiedniej ilosci
wyzszym priorytecie gdzie ma by¢ na wynajmowanej poktaddw zasilania, na
kierowane przeanalizowanie, przez firme czas wymagany do
stworzenie planu naprawnienia usterki
organizacji zasilania
awaryjnego
13. Ogdlnodostepne hasta, w Wysoki 1. Szyfrowanie haset Wysoki 1. Koniecznos$¢ szyfrowania haset Brak Zespot od Wprowadzi¢ czeste
wersji tekstowej 2. W przypadku duzych ilosci 2. Uzywanie aplikacji do kontrolowania kontrole
potrzebnych haset wprowadzenie przetrzymywania haset, aplikacja ta zabezpieczen
aplikacji/ mini bazy zaszyfrowanej powinna je szyfrowacd jak i dostep
3. Polityki haset do samej aplikacji powinien by¢
ograniczony
3. Ustali¢ polityki haset
14. Dostep do baz danych Sredni 1. Ograniczanie rol Sredni 1. Ograniczenie rol, poprzez Czas potrzebny na Zespot Konfiguracja nowych
2. Udostepnienie poszczegdlnych zabranie tych niepotrzebnych zdefiniowanie administratoréow systemdw
widokdéw bazy 2. Udostepnienie tylko szablonu z systeméw
najpotrzebniejszych widokow potrzebnymi rolami
— czas potrzebny na
implementacje
zalezny od ilosci
systeméw
15. Mozliwos¢ zainfekowania Sredni 1. Zablokowaé mozliwos¢ Sredni 1. Tylko potwierdzone Czas potrzebny na Team OS — Zatwierdzanie kolejnych
laptopa instalacji nieznanego oprogramowanie wraz z selekcje odpowiedzialny za paczek z aktualizacjami i
oprogramowania dostarczonymi wczesniej odpowiednich systemy operacyjne | udostepnianie ich
2. Zablokowa¢ mozliwos¢ instalatorami powinno by¢ paczek, okoto kilku
automatycznej aktualizacji zezwalane do instalacji dni
2. Paczki do aktualizacji powinny
by¢ wyznaczane i
rozdystrybuowane
16. Stare oprogramowanie, brak Sredni 1. Na administrowanych Sredni 1. Regularne realizowanie Czas potrzebny na Zespot Kontrolowanie
optymalizacji pracy systemach realizacja projektow projektéw aktualizujgcych wyréwnanie wersji administratoréw wychodzacych nowych
aktualizujgcych oprogramowanie oprogramowanie np. baz danych, na wszystkich systeméw wersji oprogramowania,




2. Wprowadzenie tatek
producentéw

usprawniajacych dziatanie

2. Wprowadzanie dodatkowych
zabezpieczen, uprzedzonych
wczesniej poprzez oficjalng
informacje od producenta

administrowanych
systemach moze
by¢ ogromny i
siegng¢ okoto
miesigca

testowanie i wdrazanie

17. Niepowodzenia Wysoki 1. Regularny zabezpieczanie Wysoki 1. Regularne zabezpieczanie Zapewnienie Zespot od Nadzorowanie
implementacji nowego zasobow, poprzez kopie (backup) najwazniejszych danych nowych hostéw organizowania wykonywania kopii w
oprogramowania zapasowe dla firmy/klienta, czy to podczas przytrzymujacych ngrafiku” kopii szczegblnosci systemow

codziennego dziatania czy tez w kopie zapasowych o wysokim priorytecie
skutek niepowodzenia projektu bezpieczenstwa,
zaplanowanie
tworzenia kopii
moze zajgc¢ do
tygodnia
18. Bezmyslne przesytanie Wysoki 1. Szyfrowanie maili Wysoki 1. Szyfrowanie maili posiadajacych Dodawanie oséb Team od Kontrolowanie

waznych informacji

2. Brak mozliwosci nagrywania
sesji na konferencjach przez
osoby niepowotane

wazne informacje np. hasta

2. Zabranie mozliwosci nagrywania
niektorych sesji szkoleniowych, w
celu dalszej propagacji

odpowiedzialnych
za kontrole do list
dystrybucyjnych
aby widziaty co jest
wysytane, czas
potrzebny okoto 1
dzien

zabezpieczen

przeptywu maili




